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‘G-Cloud 보안메일’ SaaS 보안인증(간편등급) 획득 (22.05.24)

21년 2차 조달청 혁신제품 지정 (크리니티 G-Cloud 공공메일)

악성메일 처리 시스템 및 방법 특허 출원 (제 10-2184485호)

크리니티메시징 v9.0 / 크리니티아카이빙 v4.0 GS인증 1등급 획득

‘G-Cloud 공공메일’ SaaS 보안인증(간편등급) 획득 (20.04.02)

스팸브레이커 v7.0 CC인증, GS인증 1등급 획득

크리니티메시징 v8.0, 스팸브레이커 v7.0 클라우드 품질 성능 검증 통과

가족친화기업 선정

타임라인 기반 소셜 공유 서비스 CUBE 출시

크리니티메시징 v7.0 GS인증 1등급 획득

스팸브레이커 v6.0 CC 인증 획득

이메일 기반 자료교환  / 내부유출방지 / 아카이빙 출시

기술혁신형 중소기업 (INNO-BIZ) 선정

국정원 가이드라인 준수 보안메일 솔루션 출시

스팸브레이커 v3.5 GS인증

스팸브레이커 대한민국 이머징 우수기술상 선정(서울경제)

스팸메일 차단솔루션 부분 히트상품 수상 (디지털타임즈)

웹메일솔루션 / 스팸메일 차단솔루션 출시

앳시큐어, 국내 보안메일 최초 ‘장영실상’ 수상

다보스 세계 경제포럼(WEF) ‘2001년 세계 100대 기술개척자’ 선정

국산신기술 인정 (KT마크) 획득

중소기업청 심의 벤처기업확인 벤처평가우수협회 선정

1998
크리니티
법인설립

2000
국산기술
인정마크

2009
세계 100대 기술

개척자 선정

2012
기업부설

연구소 설립

2017
가족친화
기업 선정

2020
공공부문 발주자
협의회 회장상

2021
혁신제품

선정

물리적 논리적 보안 강화

스팸차단  아카이빙
 메일승인  자료교환

솔루션 출시
보안메일

솔루션 출시

공직자통합메일
구축위탁운영
(2013~현재)

AWS 
기업메일

출시

G-Cloud
공공메일

출시

사이버안전센터
훈련 교보재 채택

드림위즈 (80만)
AWS 최적화

기술력 향상  패키지 구성  제품개발

안정적 서비스 체계 구축

클라우드 서비스 본격화

1998.11.01 법인 설립

2
0

0
0

2
0

1
0

2
0

2
0



인증 취득 현황02
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장영실상 수상기업부설연구소가족친화인증서

CSAP (KT, NAVER IaaS) CC인증(EAL2 등급)클라우드 품질/성능 확인(메일,스팸)GS인증(1등급)

악성메일처리 (특허)

혁신제품 지정 인증서

보안웹메일 (특허) 이메일문서수발신 (특허)



주요 구성원 및 고객사03

4

경력 21년

클라우드 · 서비스 지원

경력 21년

운영서비스 · 공직메일

경력 23년

IT 기술 컨설팅·영업

경력 18년

메일 · 협업 SW 개발

경력 18년

보안 SW 개발



공직자통합메일 구축 및 위탁운영 노하우04

공직자메일 사용현황

▪  ’13년 ~ 현재, 공직자통합메일 구축 및 위탁운영

- 사용기관 : 약 330여개 기관

- 근무일기준 일평균 방문자 : 약 100만명

- 연간 메일 수신 건수 : 약 2억 8천만건 (239TB)

- 연간 악성메일차단 건수 : 약 9만 1천건

- 고객지원 문의 건수 : 약 6만 7천건



SaaS 전환 과정(2011 ~ 현재)05

공공 클라우드 정부정책

’09
범정부 클라우드 컴퓨팅

활성화 종합계획

’20
디지털 뉴딜 정책

’16  
공공기관 민간 클라우드
이용 가이드라인 마련

’18
4차 산업혁명 체감을 위한
클라우드 컴퓨팅 실행 전략

크리니티

’20    제 1회 디지털서비스 전문계약제도 심사 통과

’19    디지털서비스마켓 씨앗 상품등록 (스팸차단솔루션)

’11    SaaS 마켓플레이스 공동개발 참여 (OAASYS) 

’17    디지털서비스마켓 씨앗 상품등록 (AWS 기업메일)

’20    G-Cloud 공공메일 출시, CSAP 인증 (SaaS보안인증)

’18    클라우드컴퓨팅 품질성능확인서 획득 (메일&스팸차단)

’20    AWS 마켓플레이스 상품등록 (AWS 기업메일)

’17    산업단지 클라우드서비스 보급확산사업 공급기업 선정

’20    디지털서비스마켓 씨앗 상품등록 (G-Cloud 공공메일)

’21    조달청 나라장터 등록 (G-Cloud 공공메일)

’16    타임라인 기반 클라우드서비스 출시 (CUBE)

2016

2010

2014

2020

2012

2018

2021 ~

’21    혁신제품 인증 – 패스트트랙3 (G-Cloud 공공메일)



SaaS → Native SaaS

전환 준비



하드웨어의 전환021
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PKG 소프트웨어 AWS 클라우드 KT 클라우드 NAVER 클라우드

보안

네트워크

서버

인프라위치

IAMNetwork ACL

ELB VPC

Instance

S3EBS EFS RDS

Security 
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Network
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Block
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server

storage Zadara
Storage

NAS DB
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On-Premises Servers

Router Network
Pipeline

Switch

Firewalls ACLs Administr
ators



SaaS
배포된 애플리케이션의 인프라는 실제로 
사용되는 리소스를 확장/축소 할 수 있는 Auto-
Scaling 정책 구성

테넌트별로 다른 DB를 갖거나 스토리지 영역을 
분리하는 방식으로 설계하여 고객 데이터는 
분리해서 관리/운영

전체 시스템이 최적의 상태를 24H365D 유지하고, 
자동으로 오류를 탐지해 가동 중지를 최소화 하도록 
준비

SaaS 클라우드 제공 시, 고려 요소02

멀티 테넌시 모델

탄력적 인프라 구성

서비스 고가용성

스토리지 효율을 높일 수 있는 인프라 구축, 
계정을 생성하거나 접근 권한을 변경하는 과정 등 

자동화 준비

클라우드 환경 내의 네트워크 활동 및 데이터 등 
지속적인 모니터링을 통한 위협을 탐지하고, 

세분화된 보안 정책을 수립

비즈니스 연속성 보장을 위해 예기치 못한 시스템 
속도 저하, 중단으로 발생하는 문제를 해결 할 수 있는 

정책과 프로세스를 수립

보안 및 규정 준수

자동 프로비저닝

백업과 재해복구

9



보안된 API 서비스 제공 및 연계03
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SaaS CloudOn-premise

메일함

받은 메일함
보낸 메일함
임시 보관함
예약 메일함
내 메일함
검색 메일함

연계 인프라

........

........

........

. . . .....데이터1 데이터2 데이터3 데이터4

메일 SW 스팸 필터

메일 보내기

고객사 인프라

고객사 인프라

...

데이터1

데이터2

데이터3

데이터4

G-Cloud 인프라

IPSec VPN
– VPN 터널링

G-Cloud 메일 아카이빙 서비스

G-Cloud 메일 서비스

스팸차단서비스

APT  서비스

API 서버

인터넷망 (SSL)



인증초기 ~ 현재모습04
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⚫CI/CD
- JENKINS 기반 자동 배포 시스템 구축
(정기/비정기 자동 배포)

⚫DevOps
 - 유선 외, 다양한 서비스 개선 창구
(메일, G-FORM, 챗봇)
- 정기적인 개선과 로드맵 수립 및 이행
- 지속적인 부가 서비스 추가 계획
- 공통 기능에 대한 API 형태의 서비스 제공

⚫서비스모니터링
- APM 툴 활용
- 서비스 실시간 모니터링,
이상 징후에 대한 사전 탐지

FAIL OVER 제공을 위한 최소 단위로 구성 사용자 증대에 따른 서비스 증설 



CI/CD05
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• Jenkins통한 자동 배포

• 사내 메신저를 통한 개발자/운영자 배포 내용 공유

• 세미나 통한 전사 지식 공유, 피드백 및 학습
개발자

형상관리서버
Jenkins

ADDON
ADDON

USER-WAS
USER-WAS

USER-WAS
USER-WAS

USER-WAS

ADMIN-WAS

배포

jenkins

ADDON
ADDON

USER-WAS
USER-WAS

USER-WAS
USER-WAS

USER-WAS

ADMIN-WAS

배포

jenkins

ADDON
ADDON

USER-WAS
USER-WAS

USER-WAS
USER-WAS

USER-WAS

ADMIN-WAS

배포

개발자

Crinity CLD1

CLD2 CLD3



BizDevOps06
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. 클라우드 환경에서의 애플리케이션 개발, 운영, 배포의 신속하고 일원화된 서비스 제공을 위한

One Team 구성, 독립적, 자율적으로 운영되도록 조직 변경

. 기존 기술부분 조직체계(개발, 기술지원, 프로젝트)와 별도 조직으로 운영

. SaaS 서비스 도입기관 확대에 따른 관제/운영 부분의 중요성 강화

조직의 변화

. SW 전면 재설계, 기능(Function) 중심에서 서비스 확장성(Scale Out) 중심으로 전환

. DB구조 리모델링, 오브젝트 스토리지, 오토 스케일링, 멀티테넌트 지원

. 신속한 반복작업을 통해 서비스를 지속적으로 빌드, 배포하는 애자일 방법론 적용

* 애자일(Agile) : 개발 → 설계 → 개발 → 테스트 → 검토, 단계의 반복적 진행

. 오픈소스 기반의 다양한 라이브러리 활용 및 서비스 적용(자체 프레임웍 숙련도 불필요)

. 인프라(HW, SW 등) 설계 불필요에 따른 서비스 도입 의사결정 리드타임 축소(3개월 이상 → 2주~1개월)

. 주요 요건(SSO, 인사/조직도연동, 마이그레이션 등) 표준 API화를 통한 서비스 구축 단축,

  신속한 서비스 전환(3개월 이상 → 1개월 이내)

. 고객 유형 확대(1,000U 이상 → 1,000U 이하)를 통한 서비스 커버리지 확대

기술의 변화

고객의 변화

Biz

Dev Ops

Define

Appr
ov

e

C
re

a
te

Release

C
o

n
fig

u
re

Monitor

A
li

g
n

비즈데브옵스(BizDevOps) 방식의 조직화
▶ 비즈니스 전략 + IT 개발 + IT 운영 조직 간의 Alignment



모듈 단위 서비스07
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클라우드 네이티브 구성요소
AS-IS

미들웨어,
DB, OS

H/W

APP

클라우드네이티브
모델 구성요소

마이크로서

비스

컨테이너

운영지원서비스

개발/실행지원서비스

백엔드서비스(DB/WEB/WAS)

PaaS

서버

스토리지

네트워크

IaaS

어플리케이션실행영역

서비스 단위
분할

PaaS 서비스 전환

IaaS 서비스 전환

개발/실행/운영  

환경 제공

MicroService

컨테이너

CI/CD

DevOps

애자일

12 Factor

클라우드  

인프라

1

3

4

2

5

MSA
1

• 기능 단위 간, API 통신 & 기능별 최적화된 언어로 리팩토링 & 개발

• 기능 단위 별 DB분리는 숙제



모듈 단위 서비스07
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탄력적인 Scale-Out 통한 안정적이고 원활한 서비스 제공

UI

Container

서비스 B
서비스 B

Container

SMTP Engine

Index Engine

모니터링(사용량 확인)

ex) 1GB/2core Container  

고사양 서버 단위 증설 => 서비스가 집중되는 모듈 선별, 탄력적 증설

WebMail



공공 전용 클라우드 메일

G-Cloud 공공메일



크리니티

메시징

SLA

스팸

브레이커

G-Cloud

크리니티 G-Cloud 공공메일01

‘공공기관 전용 G-Cloud에 구성된 크리니티의 메일&스팸차단서비스를 제공, 통합(모니터링▪운영▪유지보수) 관리해주는 서비스’

* 추천 대상: 행정ㆍ공공기관, 지자체 지방공사공단, 지방공기업, 국공립대학교 등

SLA (Service-Level Agreement)

- 전담인원 서비스 운용

- 패치 정기 업데이트

- 시스템 가동률 99.99% 보장

- 지속적인 취약점 점검 및 조치

웹메일솔루션

- 메일, 주소록, 캘린더, 웹폴더, 메일톡

- 모바일 최적화 UX 제공

- Non-ActiveX 적용

- 대용량 첨부파일 

- 국정원 보안가이드라인 준수

스팸차단 솔루션

- 메일보안국제표준기술 탑재 (SPF, DKIM, DMARC)

- 글로벌 멀티백신 탑재 (Sophos, Cyren)

- 메일 송수신 서버 통신 구간 TLS 1.3 지원

- 도용된 메일계정 릴레이 시도 차단

- 자체 개발 고성능 엔진

KT/NAVER G-Cloud (IaaS)

- 공공기관 전용 클라우드 서비스 존

- Avast Cloud Server용 서버백신

- DMZ-Private Zone 구성

- KT) 보안매니지드 서비스, M-Console 모니터링

17



크리니티 G-Cloud 공공메일01
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검증된 메일

발신
외부메일

수신

ㅋ

메일 복구 / 검색 / 감사모든  수 ∙ 발신 메일 저장

Crinity Archiving

(아카이빙 솔루션)

• GS인증 획득한 상용검색엔진을 통한 개인정보 포함
메일 검색 및 복구 가능

• 저널링(Journaling) 방식, 게이트웨이(Gateway) 방식 등 
메일서버 상황에 맞춘 구성안 제공

• 스토리지 절감 및 메일 서버의 자원 보호에 효과적

• 관리자 및 감사자에 의한 조회 및 검색내역 보관 / 
각종 통계 / 설정 / 메일 로그 관리 가능

• 한글 외 다국어 검색 및 열람이 가능

Crinity SpamBreaker

(스팸차단 솔루션)

Crinity Messaging

(웹메일 솔루션)

Crinity MailBreaker

(정보 유출 방지 솔루션)

• 이메일보안기술(SPF,DKIM,DMARC) 적용

• 듀얼 백신( Sophos, Cyren ) 엔진 탑재

• 메일헤더 전체, 메일제목, 본문, 첨부 등에 
대한 필터규칙 설정

• MTA 및 MDA 멀티 프로세스 구성으로 
메일 트래픽 대량 처리 가능

• RBL 6개(KISA, CLB , SPAMHAUS 등) 이상 
활용하여 IP 검증

• 공공기관 사칭메일 방지를 위한 
이메일보안기술(SPF,DKIM,DMARC) 적용

• Drag & Drop 을 통한 파일첨부 및 메일
이동, 팝업 메뉴 등 사용자 중심의 기능

• Multi-Tab Single Page Application 방식
으로 서버 부하 및 트래픽 감소

• 동종업계 유일, 최근 10년간 SW 보안취
약점 미 발견된 안정적 SW Package

• 내외부로 발송되는 메일에 고객정보, 대
외비 등의 정보로 인식되는 패턴 유형 필
터링

• 발송된 메일의 로그가 DB에 저장되어 
상태별 조회 및 검색 가능

• 인사조직도와 연동하여 주승인권자가 
부승인권자에게 권한 위임 가능

• 자바 기반의 솔루션으로 기간계 시스템
(Mail, GroupWare 등)과의 효율적인 연동 
가능

검증된 메일수신 외부메일 발신



크리니티 G-Cloud 공공메일02
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안정성 보안 최신성 신뢰성
- 공공기관 전용 클라우드 –

안정성 및 보안성이 검증된
G-Cloud 기반 네이티브 SaaS

- 공직자통합메일 아키텍쳐 반영 -

공공기관 전자우편 
보안 가이드라인 최적화

- 멀티 테넌시 모델 -

단일배포로 여러 고객에서 서비스,
테넌트 별 DB 및 스토리지 분리

- 악성메일 열람방지 기능 제공 –

스팸메일을 통한 자료유출 방지
(메일보안 기능 특허출원)

- 스팸메일차단솔루션 탑재 –

CC인증, GS인증 획득한
스팸브레이커 제공

- 애플리케이션 보안 -

OWASP에서 식별된
취약점 식별 및 관리제어 설정

- G-Cloud 전담팀 고객지원 –

신속한 서비스 제공 위한 전담팀
메일서비스 운영, 통합 M/A 제공

- 25년차 메일 서비스 기업 -

300개 기관, 250만명 사용자경험
검증된 기술력 및 노하우 제공

- QoS -

기관별 차별화 된 서비스(용량 등), 
동일한 성능제공 위한 리소스 관리

- DevOPs -

프로세스 자동화, 소통&협업의
서비스 원팀 구성

- CSR 적시 대응 -

개발&운영환경과 AP서비스단의 
유기적인 연계, Auto-Scailing

- CI / CD -

자동화, 모니터링 제공
지속적 통합작업&기능 배포



C R IN ITY
주최자 - 캘린더
일정등록

참석자 - 초대메일 수신
참석여부 응답 
(수락/거절/미정)

주최자 - 캘린더
참석자 수락여부 확인

N G

일정 관리 : 일정초대 및 수락 기능

주요 기능 소개 – 편의성 / 유지관리성03

20

안전한 대용량 첨부파일(2GB) 발송 지원

사용자 주요 기능 가이드 영상 제공 챗봇 서비스를 통한 사용자 서비스 지원

https://www.youtube.com/playlist?list=PLpyY8GLXNWSkTOAub3UlcmV3Ybb-EtnY9
https://www.youtube.com/playlist?list=PLpyY8GLXNWSkTOAub3UlcmV3Ybb-EtnY9
https://www.youtube.com/playlist?list=PLpyY8GLXNWSkTOAub3UlcmV3Ybb-EtnY9


컨테이너 기반 메일톡 서비스04

21

메인화면 톡 기능 보여주기 (기본 화면)

메일을 기반으로 바로 소통할 수 있는 컨텐츠 공유 기능



컨테이너 기반 메일톡 서비스04

22

톡 서비스 구독 시, 도메인(고객사) 기반 컨테이터 확장 

https://Customer-A.domain/talk

https://Customer-B.domain/talk

https://Customer-C.domain/talk

Talk Instance-A

Talk Instance-B

Talk Instance-C



주요 기능 소개 - 보안성05

2023년 사이버위협 주요 이슈와 전망의 첫번째, 해킹 이메일 위협

23



주요 기능 소개 - 보안성05
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발신자 국가 표시

수신메일의 발송 IP를 기반으로 한 국가표시 지원

메일 신고버튼, 수신거부버튼

받은 메일 수신거부, 해킹메일 신고를 통한 악성메일 신고 지원

로그인 5회 실패, 접속 차단

로그인 정보 5회 이상 실패 시 자동 접속 차단 지원

메일 포워딩 차단

외부메일로의 메일 전달 기능 차단 (N사, D사 등 개인메일)

사용자 로그인 기록 실시간 확인

로그인 일시, IP, 로그인 국가, 로그인 성공/실패여부 확인 지원

외부 상용메일 접근 차단

공공기관 컴퓨터를 통한 상용메일(N사,D사 등) 접근 차단

HTTPS 이용

웹페이지 연결 보안을 위한 HTTPS 지원

2차 인증 로그인 수단 사용

로그인 시 1차 인증(패스워드)과 함께 2차 인증(OTP, SMS 등) 수단 지원

사칭메일 차단 기술 적용 (SPF, DKIM, DMARC)

정부기관으로 사칭한 해킹메일 발신자를 차단하기 위한 도메인 검증

메일 송·수신 서버 통신 보안 (TLS 1.3 이상)

메일 송·수신 서버간 데이터 암호화 최신 버전 지원

Best Choice



주요 기능 소개 - 보안성05
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주요 기능 소개 - 보안성05
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도메인 검증 실패 메일 열람 경고스팸메일 수신현황/거부/허용 설정

방화벽 스팸/바이
러스 차단

APT 
공격차단

공격자

사용자

메일
서버

[ 열람제한 ]

[ 열람제한 ]

악성메일 열람제한 특허기능 제공



주요 기능 소개 - 보안성05
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방화벽 스팸/바이러스 

차단
APT 공격

차단
공격자

사용자

메일 서버
[ 열람제한 ]

[ 열람제한 ]

악성메일 열람제한 특허기능 제공
해킹메일훈련, 100% 차단 확인



주요 기능 비교 - 경쟁력06
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크리니티 G-Cloud 공공메일

서비스 제공사례



55,000명이 사용하는 SaaS 클라우드 공공메일02

30
* 2022년 서비스 도입 확정된 고객사 포함 예상 시용지수

2020

791

2021

22,680

2022

54,844



쉽고, 빠르게 제공 가능한 SaaS 서비스03

31

디지털서비스 전문계약경쟁입찰 용역계약

계약 의뢰

사전 규격 공개

입찰 공고

입찰

낙찰자 선정

계약 체결

약
80일

기관 별도 수의계약 · 카탈로그 계약

디지털서비스
이용지원시스템

상품 검색

견적요청
(1개업체)

견적요청
(복수업체)

견적 수령 / 견적 비교

디지털서비스 
전용몰

상품 검색

제안요청 (1개서비스)

가격 및 기술협상

제안평가

약
15일

연계



• 온프레미스 환경의 크리니티 메일시스템 도입 · 이용 ('17년 도입, 1,400명 규모)

• 온프레미스 환경의 서버 자원 제약으로 메일용량 증설 등 사용자 요구사항의 수용이 어렵고, 
메일 히스토리 관리, 아카이빙 등 관련 기능이 미흡하여 사용자 실수나 감사 등에 대한 대응이 
어려움

• 클라우드 서비스 이용을 통해 시스템 성능 개선, 무제한 용량 제공으로 임직원 만족도가 
향상되었으며, 메일 서비스 내 보안부문, 성능 등에 구애 받지 않고 활발히 이용

SaaS 전환 사례04

“ 크리니티 G-Cloud 공공메일, 업무 효율 증대 및 사용자 편의성을 향상시켰습니다. ”

32

• 기관 자체 메일시스템 구축 · 운영 (’14년 구축, 1,000여명 규모)

• 기존 시스템의 노후화로 빈번한 장애가 발생하여 업무 손실이 발생하고, 
정부 보안 지침/가이드에 따른 대응이 어려워 시스템 재구축 시급

• 보안 인증을 획득한 안정적이고 편리한 기능(메일용량, 웹폴더 공유 기능 등)을 갖춘
서비스를 활용함으로써 업무효율 증대

출처 : NIA 행정·공공기관 민간 클라우드(SaaS) 이용사례집 



SaaS 전환 사례05

“ 크리니티 G-Cloud 공공메일, 사용자 만족도 및 효율성 증대와 보안성을 강화하였습니다. ”

33

• 기관 자체 업무용 메일시스템 구축 · 운영 (’13년 구축, 2,400여명 규모)

• 사용자 증가에 따른 추가 라이선스 구매, 인터넷 익스플로러 서비스 종료에 따른 
크로스브라우징 및 모바일 업무 환경 구축 등 환경변화 대응 필요

• 공공기관 전자우편 보안 가이드라인 변경에 따라 지속적 시스템 업그레이드 및 유지보수가
필요하나 H/W 및 OS 노후화로 추가 개선에 어려움

• 일정 관리 등 부가기능 사용, 모바일 환경 구축, 크로스 브라우징으로 사용자 만족도 및 
효율성이 증대되고, 시스템 운영/관리 인력 비용 등 절감

※ 자체 구축 · 운영대비 5년간 25% 비용절감 예상

• 기관 웹메일시스템 자체 구축 · 운영 (’14년 구축, 2,000여명 규모)

• 내용 연수 경과로 메일 시스템 인프라 및 서비스 고도화가 필요하며, 
정부 보안지침/가이드에 따른 대응/개선 어려움

• 무제한 용량, 모바일 지원, 스팸차단, 메일 아카이빙 등 사용자 요구수준에 맞는 
     메일 서비스 제공으로 이용자 만족도 향상, 기존 시스템 고도화 대비 서비스 유지 관리 

효율성 증대, 보안성 강화

출처 : NIA 행정·공공기관 민간 클라우드(SaaS) 이용사례집 



G-Cloud 고객 만족 최우선 서비스 06

응답자 92% 이상 만족 / 타사 추천 의향 95% / 추천이유 제공사의 전문성&안정성

34



(08513) 서울시 금천구 벚꽃로 244 벽산디지털밸리5차  807~809호 (가산동)

070-7018-0030  · gcloud@crinity.com

www.crinity.com

언제나 고객만족을 위하여 최선을 다하겠습니다.

감 사 합 니 다

http://www.crinity.com/
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